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証明書 を利用 したユーザ認証における
リアルタイムな検証機構の実現
服部裕之
明治大学情報科学センター/情報 システム管理課
Abstract
Webページのア クセス制御 の一つに、ブラウザ側から提示 されたユーザの証明書 を用 いて認証 を行 う
方法があるが、従来 のWebサ ーバ は、証明書 の発行元(CA-CertificationAuthority)の確 認を、リア
ルタイムに行 う機能が不完全であ る為、セキュ リテ ィ上の問題 がある場合があった。
これを解 決す る為 に、WebサーバとCA間 において リア ルタイムに証明書の検証 を可能にす るシステ
ムを開発 した。 さらに動作検証実験 を行ったところ、現状では処理時間に不満がある ものの、今後の改 良
によって実用可 能で あるとの見通 しが立 った。
DevelopmentofWebServerSystemsConsidering
RealtimeVerificationofUser,sCertification
HiroyukiHATTORI
MeijiUniversi七y,1nformationSeienceCenter/rnfbrmationSystemManage皿entDivision
Abstrac七
Thereisanaccesscontroltechロiquebyusing七heu6er'scertificationo皿tbeWebpage.However,
thefUnction七〇con丘rmthe逗ueorig垣ofthecert{丘cateiR〔ealtimewa8imperfect,し11e1脆bserver
whichhadbeendevelopedsofarhadthepr・blemonsecurityinthep・int・ftheuserconfirrnation.
Inth{spaper,Wede3cribe3theWeb$erversys亡emswhichca且verifytheuse〆9certif…cat三 〇n
{mmedlately.Asaresult,theWebservercametobeabletoconfirmtheusermoresafely.
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1は じめに
Webページのアクセス制御 を実現す るには、主
に以下の3つ の手法 がある。
1.パスワー ドを用 いたア クセス制御
2.クラ イア ン トコン ピュー タのIPア ド レスを
用い た ア クセ ス制御
3.証明書 を用いたアクセス制御
Lの 方法では、あらか じめWebペー ジへのアク
セスを許可するユ一心ザ名 、パス ワードをWebサー
バに登録す る。Webサーバは、ユーザがアクセスP
制限のあるページへのアクセス を試 みた時に、ユー
ザ名およびパスワー ドの入力を求める。入力 された
パスワードが正 しい ものであるならば、アクセス制
限のあるWebペ ージをユ ーザに提示する。
2.の方法で は、あらか じめWebサ ーバに、Web
ページへの アクセ スを許可す るコンピュータのIP
アドレスを登録する。Webサーバは、ユーザがアク
セス制限のあるページへのア クセスを試みた時に。
ユーザが使用 しているコンピュータが登録 されてい
るIPア ドレス を持 っているの ならばWebペ ージ
をユーザ に提示す る。
3.の方法では、あらか じめWebサ ーバに、Web
ベージへの アクセスを許可するユーザが持っている
証明書の情報を登録 する。登録する情報は、証明書
情報の一部である所有音名(Subjectフィール ド)な
どである。Webサーバは、ユ ・ーザがアクセス制限
のあるページへのアクセスを試みた時に、ユーザに
対 して証明書の提示 を求める。そ して、その証明書
の内容が偽造 された ものでな く、かつ、証明書の所
有者名がWebサ ーバに登録 されているものである
ならば、Webペ ージをユーザ に提示する。
1.はWebペー ジへの アクセス制御手法 と して一
般的なものであるが、
・パスワードが ネットワーク上 を流れて しまう
のでセキュ リテ ィ上 の不安がある。
。一パ ス ワー ドを管理 す るコス トが かか る。
な どの問題がある。
また2.は、Webページへのアクセスを、社内や
学内ネットワークからのアクセスのみ に許可 したい
場合などに一般的な手法である。 しか し、
●IPアドレス を元に している為 、あ くまでクラ
イア ント単位での制限 しかで きない。
● クライア ントのIPア ドレスが偽造 された場
合に無力 である。
とい う問題がある。
これらに対 し、3.は証明書 と秘密鍵のデータを
フロッピーデ ィスクやICカ ー ドに格納 し携帯す る
こ とによって、Lや2.の 問題を回避す ることが
で きる。この為、証明書 を用いたアクセス制御技術
は、電子商取引などの分野で注巨を浴びてお り、各
所で実証実験が行われている[61[7)[10|。
2証 明書 を用いたWebサ ーバの
アクセス制御技術
2ユ 証明書 とユーザ認証
証明書を用いたユーザ認証の基本的理論 となって
いるのは、公開鍵暗号方式である。公開鍵暗号方式
は、メッセージの暗号化に使 う鍵 と復号化に使 う鍵
を互いに異なるものにで きる。この性 質を利用 し、
一方の鍵を公開 〈公 開鍵)し 、もう一方の鍵を秘密
(秘密鍵〉にするこ とができる。
公開鍵暗号方式 を用いた暗号通信を行な う際、相
手の公開鍵は、ネットワークを利用 して入手するの
が一般的である。ところが、ネットワーク上の通信
には、なりす まし、改窺な ど、セキュ リテ ィ的な問
題がある為に、通信相手の公 開鍵が正真正銘本人の
ものであるかどうかを、受信側で証明で きるか否か
は、重要な問題 である。
この問題に対する解決策の一つは、第三者機関に
よって、ある者の公開鍵が偽造 された もので無いこ
とを証明するとい う仕組みを用意することである。
これは、ある者の公開鍵 を、第三者機関の もつ 秘
密鍵で暗号化 し、それ をその者の 「証 明書」 とし
て発行す るこ とによって実現 できる。.この第三者
機 関のことをインターネットでは証明書発行局CA
(CertificationAuthority)と称 してい る。
この証明書を利用 して、ネ ットワークを介 して通
信相手となっているサーバやユーザの認証 を行 うこ
とがで きる。
`
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例えば、証明書を用いたユーザ認証を行 う場合に
は、まずユーザ(認 証 される側)に 秘密鍵 と公開鍵
を持たせ、CAは公開鍵情報を含む証明書を発行す
る。そ してNVebサー バ(認 証す る側)は ユーザが
その秘密鍵 を本当に持っていることを確認すること
により認証 を行 う◇その具体的な手順は次の通 りで
ある。(図1参照)
1、ユーザ側(認 証 される側 〉でテキス ト(例え
ば乱数な ど)を 生成する。
2.そのテキス トをユーザ側の秘密鍵 を用いてディ
ジタル署名 を行い、サーバへ送付す る。
3.ユーザの証明書(公 開鍵)を サ ーバへ送付
する。
4.サーバ側は証明書の公 開鍵情報 を用いて、送
付 されたテキス トの署名検証 を行 う。
5.署名検証が正常 に行 えた場合、サーバの通信
相手であるユーザは、証明書の正 しい所有者
であることが確認で きる。
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図1証 明書 を用い たユ ーザ認 証の仕 組 み
この原 理 を応用 したのが 、安 全性 を考慮 した
Webサ ーバへのア クセ スに広 く用 いられている
SSL(SecureSocketLayer)による認証技術である。
図2にSSLを 用いたユーザ認証の様子 を示す。
図2SSLを 用いたユーザ認証の様子
2.2ア クセ ス制御 リス ト
Webサ ーバ では 、「ア クセス制御 リス ト」に記述
されて い るルinルに従 い 、Webペ ーー ジの ア クセ ス
制御 を行 って い る。 こ こで は 、オ ープ ン ソー ス な
Webサrバ プ ログ ラム であ るapacheをベ ー ス に
SSL機能 を付加 したWebサ ーバ(apache+SSL)を
例 にあげ る。apache+SSLにおい て、証明書 を用い
たア クセス制御 を行 う際 、ア クセ ス制御 リス トは以
下の よ うに記 述す る。
アクセス制御 リス ト(.htaccess)
AuthU6erFile〆opt/lecal/apache/e宅c/htpassvd
AロthNaエeByPasguord
Au宅bTyp已Ba8ic
<LimitPOSTGεTPUT>
r8quirevalid-u8er
<!L鋤it>
20
さらに、ユーザ情報 を記載するhtpasswdは以下
の ように記述する。
/opt/local/apache/etc/htpasswd
/C己JP/0■HeijiUnivoコ瑠ity/OUロ1ロまor口ationScience
Center/CN=]画息t:xxj31a㎜2kVA
/C=JP/o=wrDEProject10UsMei]iUniv.ノCN=Hattori
Hiroyuki:xxj31ZMTZzkVA
(書式)
[証明書 の 所有 者 名(Subject}]:〔パ ス ワー ド]
証明書 の所 有 著名 は、証明書 のSubjectフィ
ール ドの 内容 を記載 す る。パ ス ワー ド部 分の 「
xj31ZMTZzkVA」は証明書 を使 ってア クセス制御
す る場合のお まじないの固定文字 列で 、ユ ーザに
共通である。これは、Apache+SSL固有の設定で
ある。
2.3ア クセ ス制 御 リス トの フ ォーマ ヅト
の 拡張
2.2で述 べ たア クセ ス制御 リス トはユ ーザ 毎 に記
述す る為 に 、ユ ーザ数 が多 い場合 は大変 な工数 がか
か る。
そ こで 、Apache+SSLに改 良 を加 え 、ア クセス
制御 リス トに正 規表現 を使 え る技術 が筆 者 らに よっ
て 開発 され てい る{31[4]。
これ に よ り、例 えば 「/C=JP/O=MeijiUniver-
sity/OU=1nf(〕rmat▲onScienceCenter」とい う
Subjectの証 明書 を持 ってい るユ ーザ な らば 、誰 で
もア クセス を許可 す る場 合 に は、
/opt/local/apachLe/ete/htpasswd
ノ℃3JP/〔}エ}f■ijiVaivetsity/OUa1ntorロatienScience
Center!CN=.拳:x)cj3iZMTZzkVA
と一行で表現することができるようになっている。
2.4問 題点
証明書 を用 いたユーザ認証 を行 う場合は、Web
サーバ(認 証する側)は ユーザ(認 証 される側)か
ら提示 された証明書 をチェックする。
チェック項 目には、
1.証明書の有効期限が切れていないか?
2,証明書が偽造 された ものでないか どうか?
3.証明書がWebサ ーバの信頼 するCAか ら発
行 された ものであるか どうか?
などがある。
この為 、Webサーバ側 では、ユ ーザの証明書 を
発行 したCA自 身の証明書を保持 し、証明書が偽造
された ものでないか どうかをチ ェックする仕組みに
なっている。 しか し、証明書のチェック項 目は上記
だけでは不完全である。なぜ ならば、ユーザの秘密
鍵が第三者に漏洩 して しまった場合は、その者が正
規のユーザ になりす ますことができてしまうからで
ある。この場合、ユーザ はCAを 通 して、ユーザの
証明書を無効 にする手続 きが必要 となる。CAは 、
このような理由で無効 に した証明書をCRL(Cer-
tifica七eRevocationLists)にまとめ、定期的に公表
する。
よって、証明書 を用 いてアクセス制限を行って
いるWebサ ーバは、CAか ら定期的に発行 される
CRLを元 に、アクセス制御 リス トを編集 しなけれ
ばならないが、このタイムラグが もとで、不正アク
セス発生の可能性がでてくる。つ まり、ユーザの秘
密鍵を入手 した第三者 は、CRLに掲載 される前な
らば、あるいはWebサ ーバのアクセス制御 リス ト
が変更 される前ならば、正規のユーザ になりす ま
して不正にアクセスす ることが可能 となるか らで
ある。
これを解決する為には、Webサーバか らCAに
対 して、リアルタイムに証明書の有効性確認を行 え
るような仕組みが必要 となっている。
3証 明書のリアルタイム検証機能
の実現
前節 で述べた、Webサーバ か らCAに 対 して、
リアルタイムに証明書の有効性確認 を行えるような
仕組みを実現する為に、筆者 らは以下のシステムを
開発 した。
Lオ ンラインでの証明書の有効性確認が可能な
CAの開発
2,リアル タイムでの証明書の有効性確認を行 う
Webサーバの開発
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システ ムの全体像 を、図3に 示す。
証明書田
磯lqAP.
坤 娩 行.
証明書の
発行要求
証明書の
発行
。ぷ1轡
Webベー ジのア クセ ス要求
オ ンラ イ ンでの証 明書有 効性 確認 機能 は 、通信 プ
ロ トコル と してHTTP(HyperText"11hransferPro'
tocol)をベ ース に し、さらに次 の機能 を実現 す るプ
ロ トコル を定 義 した。 これ ら証 明書検 証 な どの問い
合 わせ プ ロ トコルは 、現在 、IETF(htemetEngi-
neeringTaskForce)へ提 案 中で あ る[51[8】【gl。
1.証明書発行要求 と応答(certreq)
2.証明書検索要求 と応答(lookupreq)
、・、遮 ㌶ 拓 〔圏 一
箸 wabページ
Wぬサーバ
{s§口強}
撹鰯
・・パ耀
図3工CAPとWebサ ーバ との連携 イメージ
3.1オ ンラインでの証明書の有効性確認
が可能なCAの 開発
3.1.1証 明 書発 行局 パ ッケ ー ジ ・ICAP－
オンラインでの証明書有効性確認機能は、筆者 ら
が開発 した証明書発行局パ ッケージICAP[1]に対
し、機能を追加す るこ とによって実現 した。ICAP
のシステム構成 を図4に 示す。
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3.CA証 明書検 索(calookupreq)
4,CRL検 索 要求 と応 答(crlreq)
5.証明書有効性確認要求 と応答(verifyreq)
6,証明書更新要求 と応答(updatereq)
7.証明書破棄要求 と応答(revokereq)
これ らの機能を実装す るこ とによって、ネ ット
ワーク経由による証明書の有効性確認要求に対 し
て、リアルタイムに応答することが可能になったば
か りでな く、証明書の発行 を複数のCAで 分散 し
て行 う環境 、つまり多段階CAを 構築 した場合にも
応答で きるようになった[21。
さらに、これらの問い合わせ機能はH'1"rPをベー
スにしている為 、ICAPに対 してHTTPプ ロキ シー
サーバ を経由 してアクセスすることができる。つ ま
り、企業内ネ ットワークの保護手段 として広 く用い
られているファイアウォールへの対応が容易である
とい うメリッ トもある。
ICAPへの問い合わせプロ トコルの例 として、以
下 に証 明書の有効性確認(verifyreq)のフォーマッ
トと実行例 をあげ る。
図41CAPの システム構成
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証明書有効性確認機能(verifyreq)のフ ォーマット
1.要求 フ ォー マ ッ ト
●HTTPのPOSTメ ソ ッ ドを利 用す る
・ パ ラ メー タは 変 数名=値 の 形 式 で渡 す
POST/cgi-bi泊!verityreq}mソt・o
Cozatent-1ength:〈文字 数)
(パラ メー タ)
2.応答 フ ォーマ ット
● 要 求の 種類
・(要 求 に応 じて 定 義 さ れ る)応 答 コー ド(statusCode)+理由(statusMessage}
● そ の他 の デ ー タ(information)
3.パ ラ メ ー タ
駆 コ=ロエ3=口 口=自萬8治■居字==●題字■房治===工33●8エ コ電■工田富吉田=エ工室工田=工
変数名 値
濡電工8■■B■■・口■ピ完工コ臨亘=エ完工間-・白陶田■じ古S=富写工工■工■田■==口=;=完====.=工3=口=江田蓄工
cer't証 明書 のBase64符号 化 形式
resptype応 答 の タ イプ 《ior2)
't:署 名 な し判定 情 報
2:署 名 つ き判定 情 報
===工==エ ロ8=====エ エエ=●百工3=工=工=工==ヨ=3=ヨ ■宝亀工==工===2工==コ3器
4.応答
・(正常時)
statUBCode
工 一 一 一 一 ー ー 一 一=-
200
20t
202
203
204
3tatusMe8gage
-一 ー 一'一 ー 一 一'一 口 一
1'valid・,
'iinvalid',
"revoked"
e'expired,`
"hold``
inforTqation
-一ー一〇一一～→一_
取 り消 し時刻(statu6Code=202の時 の み 、(rlCtime)
・(異常時)
ata土u8Cod8
303
304
statu8Code
-一 一=一 ● 一 ー ー 一
303
303
303
303
303
303
304
304
statusCodeの意味 と説 明
一 一 ー 一 一 ー 一 一 、 一 一 一 一 一 一 ー 一 一 一 一 一 一 → 一 → 一 一 一一 一 一 一 一,一 口 合-s－ ふ{→'〔 ⇔ －
nrejeCtyoarc=℃《!uestt,anyotherreason苗hy℃h毎reqwestfailed・
ttservicenotavialablei,thePAdoggnotacceptthi8re《lueg七.
statusHessage
口吟一ー一⇔一口ー一一■一ー一'一一●一'●頃一●一一}一一
打ロotc●rtificatgfor証at"
"theUR1.notfound"
"unkmowar●sponcetYl)e`'
,`u工山国ovnCA"
"Authority工丑]…OACC{388no宅工ncll工a白4肘
.'sigrtatureveri£ieationfailed`,
lltimeout"
"servicenotavai1able``
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証明書有効性確認機能(verifyreq)の実行例
Ztelnetshi血auma80
POST!cgi-bin/verityreq}rlTP!1・O
Co皿teエ、む－L8ngt}、:1085
re6ptype雷1庄cert=MIIDCjCCArSgAwlBAgIBATANBgkqhkiGgwOBムqqF虹)BmM【lsvCQYDVqq(IEvJKVDEu
HCwGAtUEChMIT"VpamkgVII5PdmVyc210eSBJqOFQIEV4cGVyaWSlbnRhbCBDQTEn
MCVGAIUECエMeSUsmb3JtVXRpb24gU31zdGVtIE1hbmFnZVIIbnqgMB4XDT)t5}a)cw
MzAyMzlwNVoXDTk5MTIzMDA、yMzINNVowfTEL"〔Ak《;AtgEBhトlCS工AxLjA6BgNVBAoT
JUtlaWpplFVua)[ZlcnNpdElkgSUNBUCBFeHBIcmlzZVSOYVwgQOExGTA]CBgNVBAMT
lrEhpcm95〔t冒七pl囲VFRPUkkx王zAhBgkqhkiGgwOBCqEWFGhoY)CRAaXNjLmllaWpp
L田FjLmpuMFwwDQYJKoZエhvcNAqEBBQA.DSwAvSAJBALV皿auJe14eYm}C2bchzTvUS3SU
fja4cvw3wtX3uWFiwBcpE!20Ec15Nq.jWssNdi{tス/CjLjロ6znCqg3iEuknJrnccC
由r臥AaOCATQwggEwKA8GAIUdEw£BAAqF甑){BAqAWPC～YDVROgAqEA.BDMw}rrAv8gkq
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3.1.2証明書の拡張フィールド
ユーザ証明書をWebサーバに問い合わせる為に、
証明書の有効性に関する問い合わせ先、およびCRL
.に関する問い合わせ先のアドレス情報を証明書に組
み込んだ。これらの情報は、証明書の拡張フィール
ドを用いて記載 した。
証明書の拡張 フィールドの定義
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3.2リ アル タ イムでの証明 書 の有効性確
認 を行 うWebサ ーバ の開 発
3.2.1シス テ ム構成
図5に 、リアルタイムでの証明書の有効性確認 を
行 うWebサ ーバの システム構成を示す。
Webbfowser
・鐸
Opg
Webserver
lon
HＴ「ps
httpsd(SSL対PtWebservef}
証明書検証
サブルーチ ン
鍵
アクセス制御 リス ト
ICAP
諜瓢巴婁
モ ジュール 証明書発行局⊃
図5Webサ ーバの システム構成
、
3.2.2実 装
ICAPへの証明書有効性確認の問い合わせを行う
機能は、以下の システム をベースに開発 した。
Webサ ーバ Apache1.3.6-←s81_1.34
SSL openssl-0.9.2b
図5に おいて、ICAP問い合わせモジュールは、
Perlスクリプ トで作成 した。そ して 、Webサーバ
の証明書検証サブルーチン部分 を修正 し、ここから
ICAP問い合わせモジュi・ルを呼 び出すことによっ
て、Webサーバ からICAPへの問い合わせ機能を
実現 した。
3.3Webサ ーバのオ ーバーヘ ッドに関す
る検 証
ユーザ証明書の有効性確認をリアルタイムに行 う
処理には、どの程度の時間を要するのか、Webペー
ジを表示するまでにどの程度のオーバーヘッドが発
生するのかを、実験 によ り検証 した。
3.3・1実験環 境
●Webサ ーバ
ーS7/400Uim270D(富 士 通 製 。SunMi-
cresystems社SunUltra5相当 品)
*CPU:UltraSPARCI丘,270MH2
*Memory:128MB
*OS:Sola!i82.6
●ICAPサ ーバ
ー システ ム構成 はWebサ ーバ と同一 。
● ネ ッ トワー ク環境
－Webサーバ とICAPサーバは、それぞ
れ10Mbpsで1台のイーサネットスイッ
チに接続 している。実験 中、Webサー バ
とICAPサーバは他サーバからの トラ
フィックの影響 を防ぐ為に、ネットワー
ク上の他のマシンからのアクセスは必要
最低限の もの(DNSな ど)に なるよう
配慮 した。
3.3.2実験 結果
実験 は、Webサ■一バ からICAPサーバに対 し、
同一証明書を連続20回検証 した時の実時間お よび、
処理の内訳時間について調べた。
その結果、1件 あたりの問い合わせに対する処理
時間は次の通 りとなった。
実時間 1.65秒
(内訳)
ネットワーク転送時間
ICAP処理時間
その他
0.0001秒
1.60秒
0.0499秒
この ように検 証要求に対するICAP内部での処
理時間が、全体の処理時間の9.096以上を占めてい
る。1件 あた りの問い合わせに対する処理の実時間
を短縮するには、ICAP内部での処理時間を短縮す
るのが効果的である。
互GAP内部で、証明書の有効性確認要求は、CGi
経由で起動 されたverifyreqモジューールが処理 して
いる。このverifyreqモジュ一一ルは、Perlスクリプ
トで記述 されている。一般的にCGIか らのPerlス
クリプ トの起動は、Webサーバ にとって負担の重
い処理であることが知 られている。
よって、verifyreqモジュールをバ イナリ化 し、さ
らにCGIを利用せずに、もっと軽快 に起動できる
よう変更 を加えれば、パフォーマンスは劇的に向上
するものと思われる。
4ま とめ
本稿では、証明書 を用いた安全なアクセス制御を
実現する為に、ユーザの証明書を リアルタイムに検
証することができるシステムを構築 した。
3.3.2で述べた通 り、一件 当た りの証明書確認 に
1.6秒強を有してしまう。現段階では十分なパフォー
マンスを得 られてい るとは言いがたいが、これは
ICAP側のシステムを改良することによって、大幅
に改善できると思われる。さらに、Webサー バ側で
の証明書のキャッシュなども有効であると思われる。
証明書の発行を複数のCAで 分散 して行 う環境、
つまり多段階CAを 構築 した場合、CA間の連携イ
ンフラス トラクチャの構築が必須である。IETFで
は、既にさまざまな方式が提案 されているが、決定
的に普及 している方式はまだ無い。これには、Web
サーバなど、認証する側において 、CAとの連携を
実現する為のプログラムモジュールやライブラ リの
開発の遅れが、原因の一つにあると思われる。
筆者 らが提案 しているWebベ ースの問い合わせ
プロ トコル普及の為 には、本稿 でWebサ ーバに搭
載 した証明書有効性確認モジュールなどを更に洗練
し、サーバに容易に組み込むことができるプログラ
ムライブ ラリとすることが必要になってお り、これ
が今後の重要な課題 であると考 えている。
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